Wzór umowy do zapytania 

ofertowego nr DA.222.1.34.2022

UMOWA ZLECENIE 

nr ……………………
dot. wsparcia informatycznego
zawarta w dniu ……………………….2022 r. w Rumi pomiędzy:
Nabywcą: Gminą Miejską Rumia (NIP 588-236-77-50) ul. Jana III Sobieskiego 7, (84-230 Rumia), Odbiorcą (Płatnikiem): Miejskim Ośrodkiem Pomocy Społecznej z siedzibą w Rumi (84-230), ul. Ślusarska 2, reprezentowanym przez Dyrektora - Gabrielę Konarzewską zwanym dalej Zleceniodawcą
a 

………………………………………………………………., prowadzącym działalność gospodarczą na podstawie wpisu do Centralnej Ewidencji Informacji o Działalności Gospodarczej NIP: …………………………….., REGON: ……………………….. pod nazwą …………………………………………………………z siedzibą  przy ul. ……………………………………..w ……………………………………………… 1 zwanym dalej Zleceniobiorcą
wspólnie zwanymi dalej „Stronami"

o następującej treści:

Niniejsza umowa jest następstwem wyboru przez Zleceniodawcę oferty Zleceniobiorcy wskutek rozeznania i analizy rynku poprzez zapytanie ofertowe zgodnie z postanowieniami obowiązującego u Zleceniodawcy Regulaminu udzielania zamówień o wartości mniejszej niż kwota wskazana  w art. 2 ust. 1 pkt 1 ustawy Prawo zamówień publicznych (j. t. Dz.U. z 2022 r. poz. 1710 z późn. zm.) tj. 130 000 zł. (Zarządzenie Nr 34/2020 Dyrektora Miejskiego Ośrodka Pomocy Społecznej w Rumi z dnia 08.12.2020 r.)

§ 1
1. Zleceniobiorca zobowiązuje się na zlecenie MOPS do rzetelnego wykonania czynności i obowiązków przewidzianych niniejszą umową.
2. Zleceniodawca zleca Zleceniobiorcy świadczenie usługi wsparcia informatycznego w Miejskim Ośrodku Pomocy Społecznej w Rumi w zakresie:


 Zapis zamieszczony we wzorze formularza w celach informacyjnych – do usunięcia przez Wykonawcę

W zależności od formy prawnej Wykonawcy

OSOBA FIZYCZNA PROWADZĄCA DZIAŁALNOĆ GOSPODARCZĄ -...... PESEL………zamieszkały w ...... (kod pocztowy ......), przy ul. ......, wpisany do ewidencji działalności gospodarczej prowadzonej przez ......, pod numerem ......, prowadzący działalność gospodarczą pod firmą...... w ...... (kod pocztowy ......), przy ul. ......, NIP ......, REGON............, 

SPÓŁKA AKCYJNA (S.A.) I SPÓŁKA KOMANDYTOWO-AKCYJNA (S.K.A.) – Spółka Akcyjna z siedzibą w ...... (kod pocztowy ......), przy ulicy ...... wpisana do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy ......, pod nr KRS ......, o kapitale zakładowym w wysokości ......zł, wpłaconym w wysokości ......, NIP ......, REGON ......,: 

SPÓŁKA Z OGRANICZONĄODPOWIEDZIALNOŚCIĄ (sp. z o.o. lub spółka z o.o.) – Spółka z ograniczoną odpowiedzialnością z siedzibą w ...... (kod pocztowy ......), przy ulicy ......, wpisana do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy ......, pod nr KRS ......, o kapitale zakładowym w wysokości ...... zł, NIP ......, REGON ......, 

SPÓŁKI OSOBOWE: SPÓŁKA JAWNA (sp.j.), SPÓŁKA KOMANDYTOWA (sp.k.), SPÓŁKA PARTNERSKA (sp.p.) –  ...... Spółka ….. z siedzibą w ...... (kod pocztowy ......), przy ulicy ......, wpisana do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy ......, pod nr KRS ......, NIP ......, REGON ......, 

SPÓŁKA CYWILNA (s.c.) –….... PESEL………..zamieszkały w ...... (kod pocztowy ......), przy ul. ......, wpisany do ewidencji działalności gospodarczej prowadzonej przez ......, pod numerem ...... i ...... PESEL………….zamieszkały w ...... (kod pocztowy ......), przy ul. ......, wpisany do ewidencji działalności gospodarczej prowadzonej przez ......, pod numerem ......, prowadzący wspólnie działalność gospodarczą w formie spółki cywilnej pod firmą...... w ...... (kod pocztowy ......), przy ul. ......, NIP ......, REGON............na podstawie umowy spółki z dnia……., 

- STOWARZYSZENIA, INNE ORGANIZACJE SPOŁECZNE I ZAWODOWE, FUNDACJE WPISANE DO KRS – ... z siedzibą w ...... (kod pocztowy ......), przy ulicy ......, wpisana do Rejestru Stowarzyszeń/Przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy ......, pod nr KRS ......, NIP ........., REGON ......
1) obsługi systemów, aplikacji, modułów stosowanych przez MOPS w Rumi m. in.: POMOST Std, Świadczenia Rodzinne, Fundusz Alimentacyjny, Windykacje, Świadczenia wychowawcze, Zespoły Interdyscyplinarne, Wsparcie Rodziny Progman Kadry, Progman Płace, Progman Przelewy, Progman Rozrachunki, Progman Zlecone, Progman Finanse Premium Plus, Progman WebMajątek wraz z dodatkowymi modułami oraz CAS, EMPATIA w zakresie obejmującym minimum:

a) techniczną obsługę sprawozdawczości,

b)  aktualizacje,

c)  zbiory centralne,

d)  instalowanie dodatkowych modułów,

e)  dodawanie podstaw prawnych, uzasadnień przygotowanych przez pracowników MOPS oraz nowych numerów decyzji,  

f) systematyczną archiwizację baz danych,

g) nadawanie uprawnień i wprowadzanie zmian w uprawnieniach pracowników, 

h) pomoc doraźną i interwencję w przypadku wystąpienia błędów.
2) Z każdego zakończonego miesiąca świadczenia usług Zleceniobiorca będzie zobowiązany sporządzić miesięczne sprawozdanie z wykonanych zadań, którego wzór stanowi załącznik nr 1 do umowy,
3) Zleceniodawca udostępni Zleceniobiorcy dostęp zdalny za pomocą FortiClient VPN, celem zestawienia połączenia VPN. Połączenie VPN osbywa się za pomocą szyfrowanego tunelu, zabezpieczonego protokołem SSL i autoryzowanego za pomocą loginu i hasła przekazanego Zleceniobiorcy. 

4) Zleceniobiorca otrzyma od Zleceniodawcy login i hasło do serwera, na którym zainstalowane są aplikacje dziedzinowe i hasło do tych aplikacji.

 § 2
1. Zleceniobiorca oświadcza, że posiada umiejętności i kwalifikacje do świadczenia usług będących przedmiotem niniejszej umowy. Usługi te Zleceniobiorca będzie wykonywał ze starannością ogólnie wymaganą od podmiotów zajmujących się profesjonalnym świadczeniem usług informatycznych.

2. Zleceniobiorca jest obowiązany informować MOPS o istotnych postępach i przeszkodach w wykonywaniu obowiązków określonych w niniejszej umowie.

§ 3
1. Niniejsza umowa obowiązuje od 01.01.2023 r. do 31.12.2023 r. lub do wyczerpania szacunkowej kwoty brutto będącej wartością umowy, w zależności która z przesłanek wystąpi wcześniej.
2. Zleceniobiorca zobowiązuje się wykonywać wymienione w § 1 usługi:
1) w siedzibie i filiach określonych Regulaminem organizacyjnym tutejszego Ośrodka. Zleceniodawca zastrzega, w trakcie świadczenia usługi, możliwość zmiany lokalizacji siedziby i poszczególnych filii zgodnie z możliwymi zmianami Regulaminu organizacyjnego MOPS,
2) przez aplikację pomocy zdalnej, o ile wykonanie danego zadania nie wymaga osobistej obecności Zleceniobiorcy w siedzibie i filiach MOPS.
§ 4

        Dane osobowe Zleceniobiorcy niezbędne do:

1) utrzymania szybkiego kontaktu: telefon : ………………………, e-mail: ………………………………….
2) dokonania zapłaty za wykonaną usługę – numer konta bankowego: ………………………………
§ 5
Zgodnie z art. 13 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, informujemy że:

Administratorem, czyli podmiotem decydującym o tym, które dane osobowe będą przetwarzane oraz w jakim celu, i jakim sposobem, jest Miejski Ośrodek Pomocy Społecznej, którego dane kontaktowe są następujące:

· adres korespondencyjny ul. Ślusarska 2; 84-230 Rumia;  

· numer telefonu  (58) 58 671 05 56;

· możliwe jest również skorzystanie z elektronicznej skrzynki podawczej ePUAP: adres skrzynki    /MOPSRUMIA/SkrytkaESP

· niezależnie od wprowadzonego kanału komunikacji poprzez skrzynkę podawczą osoby, które nie dysponują środkami do składania kwalifikowanego podpisu elektronicznego lub podpisu elektronicznego potwierdzonego profilem zaufanym ePUAP, w sprawach danych osobowych mogą korzystać z poczty e-mail  sekretariat@mops.rumia.pl
Inspektor danych osobowych

We wszystkich sprawach dotyczących ochrony danych osobowych, ma Pani/Pan prawo kontaktować się z naszym Inspektorem ochrony danych na adres mailowy: iodo@mops.rumia.pl
Cel przetwarzania

Celem przetwarzania Pani/Pana danych osobowych jest realizacja umowy lub podjęcie działań przed zawarciem umowy.

Podstawa przetwarzania danych:

Pani/Pana dane osobowe przetwarzamy na podstawie art. 6 ust 1 lit b) w związku z zawartą umową.

Okres przechowywania danych:

Pani/Pana dane osobowe będą przechowywane przez 10 pełnych lat kalendarzowych, liczone od stycznia roku następnego po rozwiązaniu lub wygaśnięciu umowy, chyba że przepisy przewidują dłuższy okres przechowywania dla tych danych.

Odbiorcy danych:

Odbiorcami Pani/Pana danych osobowych są podmioty uprawnione do ujawnienia im danych na mocy przepisów prawa.

 Są nimi również podmioty, które świadczą nam usługi 

Prawa osób:

Ma Pani/Pan prawo do: ochrony swoich danych osobowych, dostępu do nich, uzyskania ich kopii, sprostowania, prawo do ograniczenia ich przetwarzania oraz prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych (00-193 Warszawa, ul. Stawki 2, e-mail: kancelaria@uodo.gov.pl ).
§ 6
1. Zleceniodawca, poleca i upoważnia Zleceniobiorcę do przetwarzania danych osobowych niezbędnych do realizacji tej umowy w imieniu i na polecenie administratora.

2. Celem przetwarzania danych jest realizacja umowy zlecenia.

3. Zleceniobiorca:

1) Oświadcza, iż znana jest mu treść rozporządzenia RODO, przepisów krajowych z zakresu ochrony danych osobowych oraz że został zapoznany z zasadami ochrony danych osobowych obowiązującymi u Zleceniodawcy, w zakresie niezbędnym do realizacji umowy zlecenia.

2) Zobowiązuje się do przestrzegania ww. przepisów, a w szczególności do  dochowania należytej poufności w realizacji niniejszej umowy, zachowania w tajemnicy wszelkich informacji dotyczących przetwarzania danych osobowych oraz sposobów ich zabezpieczania do których będzie miał dostęp w związku z wykonywaniem umowy, zarówno w trakcie jej wykonywania, jak i po jej zakończeniu.
3) Zapewnia, że osoby upoważnione do przetwarzania danych osobowych zobowiążą się do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia.
4) Oświadcza, iż znana jest mu odpowiedzialność karna za naruszenie postanowień ww. przepisów.

5) Bezzwłoczne zgłasza wszelkie naruszenia ochrony danych osobowych, jednak nie później niż 24 godziny od zaistnienia naruszenia oraz sukcesywnie uzupełniania przekazane informacje;

6) Pomaga Zleceniodawcy w poinformowaniu osób, których dane dotyczą o naruszeniu ich danych;

7) W celu realizacji obowiązków, o których mowa powyżej, Zleceniobiorca w miarę możliwości dokumentuje wszelkie okoliczności i zbiera wszelkie dowody, które pomogą Zleceniodawcy wyjaśnić szczegóły naruszenia, w tym jego charakter, skalę, skutki, czas zdarzenia, osoby odpowiedzialne oraz osoby poszkodowane.

8) Niezwłocznie informuje Zleceniodawcę, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie przepisów o ochronie danych osobowych.
9) W zakresie powierzenia przetwarzania danych osobowych Strony umowy przyjmują klauzule umowne Decyzji Wykonawczej Komisji (UE) 2021/915 z dnia 4 czerwca 2021 roku w sprawie standardowych klauzul umownych między administratorami a podmiotami przetwarzającymi na podstawie art. 28 ust. 7 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 oraz art. 29 ust. 7 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2018/1725, które stanowią załącznik numer 2 niniejszej umowy
§ 7
1. Wynagrodzenie całkowite Zleceniobiorcy za prawidłowe wykonanie przedmiotu umowy, zgodnie ze złożoną ofertą,  wynosi netto ……………. zł (słownie: ……………………………………złotych 00/100), brutto:  ………………………………….. zł (słownie:……………………………………. złotych 00/100)

2. Kwota, o której mowa w ust. 1, wynika z następującej kalkulacji: ……………….. zł netto ( brutto:  zł)  za jeden miesiąc świadczenia usługi x 12 miesięcy.
3. Całkowita wartość umowy jest wielkością szacowaną i może nie zostać zrealizowana w pełnej wysokości. Zleceniobiorcy nie przysługuje roszczenie o zamówienie usługi o wartości stanowiącej całkowitą maksymalną wartość umowy, o której mowa w ust. 1 niniejszego §.
4. Za dzień zapłaty Strony uznają dzień wydania przez Zleceniodawcę bankowi go obsługującemu dyspozycji obciążenia konta na rzez Zleceniobiorcy.

5. Ceny nie mogą ulec zwiększeniu w okresie obowiązywania umowy.
6. Zapłata nastąpi za faktycznie zrealizowane usługi, przelewem, na podstawie prawidłowo wystawionej pod względem rachunkowym i księgowym faktury, w terminie 14 dni od daty jej doręczenia do siedziby Zleceniodawcy na nr konta wskazany na fakturze, przy czym Zleceniobiorca zobowiązuje się doręczyć Zleceniodawcy fakturę za grudzień 2023 r. do 15 grudnia 2023 r.
7. Faktury wystawiane przez Zleceniobiorcę zawierać będą następujące dane:
Dane Zleceniodawcy do faktury/rachunku 
NABYWCA: 
Gmina Miejska Rumia, 

ul. Sobieskiego 7, 

84-230 Rumia, 

NIP 588-236-77-50, 

ODBIORCA: 

Miejski Ośrodek Pomocy Społecznej, 

ul. Ślusarska 2, 

84-230 Rumia.  
8. W przypadku stwierdzenia rozbieżności w dokumentach, o których mowa w ust. 6 niniejszego §, Zleceniodawca wezwie Zleceniobiorcę do złożenia pisemnych wyjaśnień i korekty dokumentów. Zleceniodawca zastrzega sobie prawo do każdorazowego zwrotu otrzymanej od Zleceniobiorcy nieczytelnej lub niepoprawnie wystawionej faktury. Będzie to skutkować przesunięciem terminu płatności o okres przedłożenia Zleceniodawcy  poprawnego dokumentu.
9. Zleceniodawca oświadcza, że wyraża zgodę na wystawianie i przesyłanie drogą elektroniczną faktur wystawionych przez Zleceniobiorcę zgodnie z obowiązującymi przepisami, z tytułu świadczonej na jego rzecz usługi.

10. W przypadku faktury elektronicznej datą doręczenia jest dzień wpływu faktury ze wskazanego przez Zleceniobiorcę adresu poczty elektronicznej, o którym mowa w ust. 14 pkt 1  niniejszego paragrafu, na adres poczty elektronicznej Zleceniodawcy, o którym mowa w ust. 14 pkt 2 niniejszego paragrafu. Jeżeli faktura została doręczona w sobotę, w dniu uznanym ustawowo za wolny od pracy bądź w dniu roboczym po godzinach pracy MOPS Rumia - przyjmuje się, że faktura została doręczona w pierwszym dniu roboczym, następującym po dniu doręczenia. Godziny pracy MOPS Rumia są dostępne na stronie internetowej: mops.rumia.pl .

W przypadku rozbieżności pomiędzy terminem płatności wskazanym w dokumentach księgowych (np. fakturach, rachunkach, notach odsetkowych), a wskazanym w niniejszej umowie przyjmuje się, że prawidłowo podano termin określony w umowie. 

11.  Zleceniodawca upoważnia Zleceniobiorcę do wystawiania faktur dla Zleceniodawcy bez 
        podpisu osoby upoważnionej do odbioru faktur.

12. Zleceniobiorca wystawiając faktury elektronicznie gwarantuje autentyczność ich pochodzenia 
       i integralność ich treści w sposób zgodny z przepisami prawa. 

13. Strony ustalają, że formatem faktury w formie elektronicznej jest PDF, XML. Faktura może być 
       podpisana przez Wykonawcę przy pomocy profilu zaufanego.

14. Faktury przesyłane drogą elektroniczną są traktowane jako dokument księgowy 
       potwierdzający dokonanie transakcji. 

1)
Zleceniobiorca oświadcza, że faktury są przesyłane z następującego adresu email: ……………………..

2)
Zleceniodawca oświadcza, iż adresem elektronicznym dedykowanym do otrzymywania faktur jest poniższy adres e-mail: efaktura@mops.rumia.pl
15. Zgoda na wystawianie i przesyłanie faktur w formie elektronicznej nie wyłącza prawa 
       Zleceniobiorcy do wystawiania i przesyłania faktur w formie papierowej, chyba że przepisy 
       prawa stanowią inaczej. 

16. Zleceniodawca ma prawo do rezygnacji z otrzymywania faktur w formie elektronicznej. 
       Rezygnacja wymaga powiadomienia Zleceniobiorcy w formie pisemnej lub elektronicznej na 
       adres wskazany w ust.14  niniejszego §. Rezygnacja wywołuje skutek od następnego dnia po 
       jej otrzymaniu przez Zleceniobiorcę.

17. W przypadku zmiany adresów e-mail wskazanych w ust. 14 niniejszego paragrafu § 11 
       niniejszej umowy stosuje się odpowiednio. W przypadku braku powiadomienia Zleceniobiorcy 
       o zmianie adresu email, przesłanie faktur na adres e-mail wskazany w niniejszym paragrafie 
       uznaje się za prawidłowo dostarczone.
§ 8
1. Umowę można wypowiedzieć z zachowaniem jednomiesięcznego okresu wypowiedzenia dokonanego na koniec miesiąca kalendarzowego.
2. Umowa może zostać wypowiedziana w trybie natychmiastowym, w przypadku nienależytego wywiązywania się Zleceniobiorcy z warunków niniejszej umowy, w szczególności w przypadku: 

1) nieterminowego realizowania usług,  

2) nie wykonywania lub nienależytego wykonywania pod względem jakości usług,    

3. W przypadku wypowiedzenia, Zleceniodawca może żądać wynagrodzenia jedynie za część umowy wykonaną do dnia jej ustania.
§ 9

1. W przypadku niewykonywania usługi przez Zleceniobiorcę, Zleceniodawca może zlecić wykonanie usługi innemu podmiotowi na koszt Zleceniobiorcy.  

2. W przypadku, o którym mowa w ust. 1 niniejszego §, Zleceniodawca wezwie Zleceniobiorcę notą obciążeniową do zapłaty za wykonaną przez inny podmiot usługę, a po bezskutecznym upływie terminu wskazanego w nocie obciążeniowej, będzie mógł potrącić ją z wynagrodzenia Zleceniobiorcy z chwilą zapłaty za fakturę.
3. W przypadku, gdyby należność określona w ust. 1 nie pokryła całej szkody poniesionej przez Zleceniodawcę przysługuje mu prawo dochodzenia odszkodowania uzupełniającego.
§ 10
1. Zleceniobiorca zapłaci Zleceniodawcy karę umowną w przypadku nienależytego wykonania usług objętych umową, w wysokości 100, 00 zł, słownie: sto złotych  za każdy stwierdzony przypadek.

2.
Kwota kary umownej zostanie potrącona z należnego Zleceniobiorcy wynagrodzenia w  danym miesiącu, w przypadku, gdy wysokość kary przekracza wysokość  wynagrodzenia należnego za dany miesiąc, kara będzie potrącana z wynagrodzenia za kolejne miesiące, na co Zleceniobiorca wyraża zgodę.  

3. Zleceniodawca zastrzega sobie prawo dochodzenia odszkodowania uzupełniającego przekraczającego wysokość zastrzeżonych kar umownych.    

4. Każdy przypadek niewykonania w terminie lub nienależytego wykonania usługi winien być stwierdzony i opisany przez osobę upoważnioną do stałego kontaktu z Zleceniobiorcą oraz przedstawiony mu na piśmie.

5. W sytuacji powtarzających się naruszeń, o których mowa w niniejszym §, w tym poważnych naruszeń terminów utrudniających realizację prze Zleceniodawcę jego zadań, § 9 stosuje się odpowiednio.

6. Postanowienia § 9 i 10 nie naruszają prawa Zleceniodawcy do wypowiedzenia niniejszej umowy zgodnie z § 8. 
§ 11
Zmiany umowy wymagają formy pisemnej pod rygorem nieważności przy czym:

1) zmiana danych teleadresowych Zleceniodawcy lub Zleceniobiorcy, 

2) zmiana osób upoważnionych do dokonywania czynności prawnych po stronie Zleceniodawcy lub Zleceniobiorcy, w tym do jego reprezentacji,
3) zmiana rachunku bankowego
4) zmiana osób określonych w § 12 umowy,
nie wymaga formy aneksu. W takim przypadku konieczne jest jednak doręczenie za potwierdzeniem odbioru drugiej Stronie pisemnej informacji o tym fakcie.

§ 12
1. Zleceniodawca wskazuje osobę do realizacji niniejszej umowy: 

Weronika Kempa tel. 58 671 05 56 wew. 811, e-mail: zamowieniapubliczne@mops.rumia.pl
Beata Baranow tel. 58 671 05 56 wew. 811, e-mail: zamowieniapubliczne@mops.rumia.pl
Ewelina Gajewska tel. 58 671 05 56 wew. 810, e-mail:e.gajewska@mops.rumia.pl

2. Zleceniobiorca wskazuje do realizacji niniejszej umowy: 

……………………, tel. ………………................ 
§13
Wszelkie spory powstałe na tle wykonania niniejszej umowy Strony zobowiązują się rozwiązywać polubownie. W przypadku kiedy okaże się to niemożliwe, spory te zostaną poddane przez Strony rozstrzygnięciu przez sąd powszechny właściwy dla siedziby Zleceniodawcy.  

§ 14
1. W sprawach nieuregulowanych mają zastosowanie przepisy Kodeksu Cywilnego oraz inne przepisy właściwe ze względu na przedmiot umowy.
2. Zleceniobiorca ponosi odpowiedzialność za należyte świadczenie usług objętych niniejszą Umową, na zasadach określonych w Rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej RODO) i w innych obowiązujących przepisach prawa.
§ 15
Umowę niniejszą sporządzono w dwóch jednobrzmiących egzemplarzach.

      ZLECENIOBIORCA                                                                    
        ZLECENIODAWCA
Załącznik numer 1 do umowy

……, dnia …….. 2022 roku

	SPRAWOZDANIE MIESIĘCZNE Z WYKONANYCH ZADAŃ
 Wsparcie informatyczne

	
	
	
	

	
	Nazwa Wykonawcy:
	………………………

	
	
	
	

	
	MIESIĄC:
	…………………………….
	

	
	
	
	

	L.p.
	Wykonane zadania
	Sposób lub miejsce wykonania
	Czas wykonania zadania
 (godz. w zapisie dziesiętnym)
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	Data i podpis Zleceniobiorcy

	


Załącznik numer 2 do umowy

……, dnia …….. 2022 roku

Standardowe klauzule umowne

Sekcja 1

Klauzula 1

Cel i zakres

a) Celem niniejszych standardowych klauzul umownych („klauzule”) jest zapewnienie przestrzegania art. 28 ust. 3 i 4 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie w sprawie danych).

b) Administratorzy i podmioty przetwarzające wymienieni w załączniku I uzgodnili niniejsze klauzule w celu zapewnienia przestrzegania art. 28 ust. 3 i 4 Rozporządzenia (UE) 2016/679.

c) Niniejsze klauzule mają zastosowanie do przetwarzania danych osobowych określonego w załączniku II.

d) Załączniki I-IV stanowią integralna część klauzul.

e) Niniejsze klauzule pozostają bez uszczerbku dla obowiązków, którym podlega administrator na mocy Rozporządzenia (UE) 2016/679.

f) Niniejsze klauzule same w sobie nie zapewniają wypełnienia obowiązków związanych z międzynarodowym przekazywaniem danych zgodnie z rozdziałem V Rozporządzenia (UE) 2016/679).

Klauzula 2

Niezmienność klauzul

a) Strony zobowiązują się nie zmieniać klauzul z wyjątkiem dodawania informacji do załączników lub aktualizowania zawartych w nich informacji.

b) Postanowienie to nie uniemożliwia stronom umieszczania standardowych klauzul umownych określonych w niniejszych klauzulach w treści umowy o szerszym zakresie ani dodawania innych klauzul lub dodatkowych zabezpieczeń, pod warunkiem że nie będą one bezpośrednio lub pośrednio sprzeczne z klauzulami umownymi ani nie będą naruszały podstawowych praw lub wolności osób, których dane dotyczą.

Klauzula 3

Wykładnia

a) Jeżeli w niniejszych klauzulach użyto terminów zdefiniowanych odpowiednio w Rozporządzeniu (UE) 2016/679, terminy te maja takie samo znaczenie jak w tym rozporządzeniu.

b) Niniejsze klauzule odczytuje się i interpretuje w świetle przepisów Rozporządzenia (UE) 2016/679.

c) Niniejszych klauzul nie interpretuje się w sposób sprzeczny z prawami i obowiązkami przewidzianymi w Rozporządzeniu (UE) 2016/679 ani w sposób naruszający podstawowe prawa lub wolności osób, których dane dotyczą.

Klauzula 4

Hierarchia

W razie sprzeczności między niniejszymi klauzulami a postanowieniami powiązanych umów między stronami istniejących w chwili uzgadniania klauzul lub zawartych po ich uzgodnieniu, pierwszeństwo maja niniejsze klauzule.

Klauzula 5 – fakultatywna

Klauzula przystąpienia

a) Każdy podmiot niebędący stroną niniejszych klauzul może za zgodą wszystkich stron przystąpić do niniejszych klauzul jako administrator lub podmiot przetwarzający w dowolnym czasie, wypełniając załączniki i podpisując załącznik I.

b) Po wypełnieniu i podpisaniu załączników wymienionych w lit. a) podmiot przystępujący jest traktowany jako strona niniejszych klauzul i ma prawa i obowiązki administratora lub podmiotu przetwarzającego, zgodnie z rolą nadaną mu w załączniku I.

c) Przed przystąpieniem do niniejszych klauzul jako ich strona podmiot przystępujący nie ma żadnych praw ani obowiązków wynikających z niniejszych klauzul.

Sekcja II

OBOWIĄZKI STRON

Klauzula 6

Opis przetwarzania

Szczegóły dotyczące operacji przetwarzania, w szczególności kategorie danych osobowych i cele, dla których dane osobowe są przetwarzane w imieniu administratora, określono w załączniku II.

Klauzula 7

Obowiązki stron

7.1. Polecenia

a) Podmiot przetwarzający przetwarza dane osobowe wyłącznie na udokumentowane polecenie administratora, chyba że obowiązek taki nakłada na niego prawo Unii lub prawo państwa członkowskiego, któremu podlega podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania podmiot przetwarzający informuje administratora o tym obowiązku prawnym, o ile prawo nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny. Administrator może wydawać kolejne polecenia przez cały okres przetwarzania danych osobowych. Polecenia te są zawsze dokumentowane.

b) Podmiot przetwarzający bezzwłocznie powiadamia administratora, jeżeli w opinii podmiotu przetwarzającego polecenie wydane przez administratora narusza Rozporzadzenie (UE) 2016/679 lub obowiązujące przepisy Unii lub państwa członkowskiego o ochronie danych.

7.2.
Ograniczenie celu

Podmiot przetwarzający przetwarza dane osobowe wyłącznie w konkretnym celu lub celach przetwarzania, określonych w załączniku II, chyba że otrzyma dalsze polecenia od administratora.

7.3.
Czas trwania przetwarzania danych osobowych

Przetwarzanie przez podmiot przetwarzający odbywa się wyłącznie przez okres określony w załączniku II.

7.4.
Bezpieczeństwo przetwarzania

a) W celu zapewnienia bezpieczeństwa danych osobowych podmiot przetwarzający wraża co najmniej środki techniczne i organizacyjne określone w załączniku III. Zapewnienie bezpieczeństwa obejmuje ochronę danych przed naruszeniem bezpieczeństwa prowadzącym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych (naruszenie ochrony danych osobowych). Oceniając odpowiedni poziom bezpieczeństwa, strony należycie uwzględniają stan wiedzy technicznej, koszty wdrażania, charakter, zakres, kontekst i cele przetwarzania oraz związane z tym ryzyko dla osób, których dane dotyczą.

b) Podmiot przetwarzający udziela członkom swojego personelu dostępu do danych osobowych podlegających przetwarzaniu jedynie w zakresie bezwzględnie niezbędnym do wykonania umowy, zarzadzania nią i jej monitorowania. Podmiot przetwarzający zapewnia, by osoby upoważnione do przetwarzania otrzymanych danych osobowych zobowiązały się do zachowania poufności lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania poufności.

7.5.
Dokumentacja i zgodność

a) Strony są w stanie wykazać zgodność z niniejszymi klauzulami.

b) Podmiot przetwarzający niezwłocznie i odpowiednio rozpatruje zapytania administratora dotyczące przetwarzania danych zgodnie z niniejszymi klauzulami.

c) Podmiot przetwarzający udostępnia administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków, które są określone w niniejszych klauzulach i wynikają bezpośrednio z Rozporządzenia (UE) 2016/679. Na wniosek administratora podmiot przetwarzający zezwala również na audyty czynności przetwarzania objętych niniejszymi klauzulami i uczestniczy w tych audytach. Audyty  te przeprowadza się w rozsądnych odstępach czasu lub jeżeli istnieją przesłanki wskazujące na niezgodność. Podejmując decyzję w sprawie przeglądu lub audytu, administrator może wziąć pod uwagę odpowiednie certyfikaty, jakie ma podmiot przetwarzający.

d) Administrator może przeprowadzić audyt samodzielnie lub upoważnić do jego przeprowadzenia niezależnego audytora. Audyty mogą również obejmować inspekcje w pomieszczeniach lub obiektach fizycznych podmiotu przetwarzającego. Audyty te przeprowadza się, informując o nich, w stosownych przypadkach, z odpowiednim wyprzedzeniem.

e) Na wniosek właściwego organu nadzorczego strony udostępniają mu informacje, o których mowa w niniejszej klauzuli, w tym wyniku wszelkich audytów.

7.6. Informacje wrażliwe

Jeżeli przetwarzanie obejmuje dane osobowe ujawniające pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe, przynależność do związków zawodowych, dane genetyczne lub dane biometryczne do celów jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczące zdrowia, seksualności lub orientacji seksualnej danej osoby, bądź dane dotyczące wyroków skazujących i czynów zabronionych 9”dane wrażliwe”) podmiot przetwarzający stosuje szczególne ograniczenia lub dodatkowe zabezpieczenia.

7.7
Korzystanie z usług podmiotów podprzetwarzających

a) OPCJA 1: UPRZEDNIA SZCZEGÓŁOWA ZGODA: podmiot przetwarzający nie może podzlecać żadnych operacji przetwarzania dokonywanych w imieniu administratora zgodnie z niniejszymi klauzulami podmiotowi podprzetwarzajacemu bez uprzedniej szczegółowej pisemnej zgody administratora. Podmiot przetwarzający składa wniosek o udzielenie szczegółowej zgody co najmniej 7 dni przed rozpoczęciem korzystania z usług danego podmiotu podprzetwarzajacego wraz z informacjami niezbędnymi do tego, by administrator mógł podjąć decyzję w sprawie zgody. Załącznik IV zawiera wykaz podmiotów podpowierzajacych upoważnionych przez administratora. Strony sa obowiązane do aktualizacji załącznika IV.

OPCJA 2: OGÓLNA PISEMNA ZGODA: Podmiot przetwarzający ma ogólna zgodę administratora na korzystanie z usług podmiotów podprzetwarzających wpisanych do uzgodnionego wykazu, Podmiot przetwarzający informuje administratora na piśmie o wszelkich zamierzonych zmianach w tym wykazie polegających na dodaniu lub zastąpieniu podmiotów podprzetwarzających z wyprzedzeniem co najmniej [NALEŻY POIDAC TERMIN], dając tym samym administratorowi wystarczająco dużo czasu na wyrażenie sprzeciwu wobec takich zmian przed rozpoczęciem korzystania z usług danego podmiotu podprzetwarzającego (podmiotów podprzetwarzających). Podmiot przetwarzający przekazuje administratorowi niezbędne informacje umożliwiające mu skorzystania z prawa sprzeciwu.

b) Jeżeli podmiot przetwarzający korzysta z usług podmiotu podprzetwarzającego w celu przeprowadzenia określonych czynności przetwarzania (w imieniu administratora), dokonuje tego w drodze umowy, która nakłada na podmiot podprzetwarzający zasadniczo takie same obowiązki w zakresie ochrony danych jak obowiązki nałożone na podmiot przetwarzający dane zgodnie z niniejszymi klauzulami. Podmiot przetwarzający zapewnia, aby podmiot podprzetwarzajacy wypełniał obowiązki, którym podlega podmiot przetwarzający na mocy niniejszych klauzul oraz Rozporządzenia (UE) 2016/679.

c) Na wniosek administratora podmiot przetwarzający przekazuje administratorowi kopię umowy, jaka zawarł z podmiotem podprzetwarzającym, a w razie wprowadzenia zmian prz4ekazuje administratorowi jej zaktualizowana wersję. W zakresie niezbędnym do ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych osobowych, podmiot przetwarzający może utajnić tekst umowy przed jej udostępnieniem.

d) Podmiot przetwarzający pozostaje w pełni odpowiedzialny przed administratorem za wykonywanie obowiązków podmiotu podprzetwarzającego zgodnie z jego umowa z podmiotem przetwarzającycm. Podmiot przetwarzający powiadamia administratora o każdym przypadku niewywiązywania się przez podmiot podprzetwarzajacy z jego zobowiązań umownych.

e) Podmiot przetwarzający uzgadnia z podmiotem podprzetwarzajacym klauzulę dotyczącą beneficjenta będącego osoba trzecią, zgodnie z którą to klauzulą – jeżeli podmiot przetwarzający przestanie istnieć faktycznie lub formalnie lub stanie się niewypłacalny – administrator ma prawo rozwiązać umowę z podmiotem podprzetwarzającym i nakazać mu usunięcie lub zwrot danych osobowych.

7.8. Międzynarodowe przekazywanie danych

a) Wszelkie przekazywanie danych do państwa trzeciego lub organizacji międzynarodowej przez podmiot przetwarzający odbywa się wyłącznie na udokumentowane polecenie administratora lub w celu spełnienia szczególnego wymogu na mocy prawa Unii lub prawa państwa członkowskiego, któremu podlega podmiot przetwarzający, i odbywa się zgodnie z rozdziałem V Rozporządzenia (UE) 2016/679.

b) Jeżeli zgodnie z klauzulą 7.7 podmiot przetwarzający korzysta z usług podmiotu podprzetwarzającego w celu przeprowadzenia określonych czynności przetwarzania (w imieniu administratora), które wiążą się z przekazywaniem danych osobowych w rozumieniu rozdziału V Rozporządzenia (UE) 2016/679, administrator wyraża zgodę na to, by podmioty te mogły zapewnić zgodność z rozdziałem V Rozporządzenia (UE) 2016/279 za pomocą standardowych klauzul umownych przyjętych przez Komisję zgodnie z art. 46 ust. 2 Rozporządzenia (UE) 2016/679, pod warunkiem że spełnione są warunki stosowania tych standardowych klauzul umownych.

Klauzula 8

Pomoc dla administratora

a) Podmiot przetwarzający niezwłocznie zawiadamia administratora o każdym wniosku otrzymanym od osoby, której dane dotyczą. Podmiot przetwarzający nie odpowiada na taki wniosek samodzielnie, chyba ze administrator wyraził na to zgodę.

b) Podmiot przetwarzający pomaga administratorowi w wypełnianiu jego obowiązków dotyczących udzielania odpowiedzi na wnioski osób, których dane dotyczą, o skorzystanie z przysługujących im praw, z uwzględnieniem charakteru przetwarzania. Wypełniając swoje obowiązki zgodnie z lit. a) i b), podmiot stosuje się do poleceń administratora.

c) Oprócz spoczywającego na podmiocie przetwarzającym obowiązku pomagania administratorowi zgodnie z klauzulą 8 lit. b) podmiot przetwarzający pomaga mu ponadto w zapewnieniu wypełnienia następujących obowiązków, z uwzględnieniem charakteru przetwarzania danych oraz informacji, którymi dysponuje podmiot przetwarzający:

1) Obowiązek przeprowadzenia oceny wpływu planowanych operacji przetwarzania na ochronę danych osobowych („ocena skutków dla ochrony danych”), jeżeli dany rodzaj przetwarzania może powodować wysokie ryzyko naruszenia praw i wolności osób fizycznych.

2) Obowiązek skonsultowania się z organem nadzorczym przed rozpoczęciem przetwarzania, jeżeli ocena skutków dla ochrony danych wskaże, że przetwarzanie powodowałoby wysokie ryzyko, gdyby administrator nie zastosował środków w celu jego ograniczenia;

3) Obowiązek zapewnienia prawidłowości i aktualności danych osobowych poprzez niezwłoczne poinformowanie administratora, jeżeli podmiot przetwarzający stwierdzi, że przetwarzane przez niego dane osobowe są nieprawidłowe lub nieaktualne.

4) Obowiązki określone w art. 32 Rozporządzenia (UE) 2016/679.

d) Strony określają w załączniku III odpowiednie środki techniczne i organizacyjne, za pomocą których podmiot przetwarzający jest zobowiązany pomagać administratorowi w stosowaniu niniejszej klauzuli, jak również zakres wymaganej pomocy.

Klauzula 9

Zgłaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzający współpracuje z administratorem i pomaga mu w wypełnianiu jego obowiązków wynikających z art. 33 i 34 Rozporządzenia (UE) 2016/679, z uwzględnieniem charakteru przetwarzania i informacji, którymi dysponuje podmiot przetwarzający.

9.1. Naruszenie ochrony danych dotyczące danych przewarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczącego danych przetwarzanych przez administratora podmiot przetwarzający wspomaga administratora:

a) Przy zgłaszaniu naruszenia ochrony danych osobowych do organu nadzorczego niezwłocznie po tym, jak administrator dowiedział się o naruszeniu, w stosownych przypadkach (chyba, ze jest mało prawdopodobne, by naruszenie to skutkowało ryzykiem naruszenia praw lub wolności osób fizycznych);

b) Przy pozyskiwaniu następujących informacji, które zgodnie z art. 33 ust.  3 Rozporządzenia (UE) 20016/679 powinny być zawarte w zgłoszeniu administratora i obejmować co najmniej:

1) Charakter danych osobowych, w tym w miarę możliwości kategorie i przybliżona liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie;

2) Możliwe konsekwencje naruszenia ochrony danych osobowych;

3) Środki zastosowane lub proponowane przez administratora w celu zaradzenia naruszenia ochrony danych osobowych,, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.

Jeżeli przekazanie wszystkich tych informacji równocześnie nie jest możliwe, pierwotne zgłoszenie zawiera informacje dostępne w danej chwili, a po uzyskaniu dostępu do dalszych informacji przekazuje je bez zbędnej zwłoki;

c) Przy wypełnianiu – zgodnie z art. 34 Rozporządzenia (UE) 2016/679 obowiązku zawiadomienia bez zbędnej zwłoki osoby, której dane dotyczą, o naruszeniu ochrony danych osobowych, jeżeli naruszenie to może powodować wysokie ryzyko naruszenia praw i wolności osób fizycznych.

9.2. Naruszenie ochrony danych dotyczące danych przetwarzanych przez podmiot przetwarzający

W przypadku naruszenia danych osobowych dotyczące danych osobowych przetwarzanych przez podmiot przetwarzający podmiot przetwarzający zgłasza naruszenie administratorowi niezwłocznie po tym, jak dowiedział się o naruszeniu. Zgłoszenie to powinno zawierać co najmniej:

a) Opis charakteru naruszenia (w tym, w miarę możliwości, kategorie i przybliżoną liczbe osób, których dane dotyczą, oraz wpisów danych, których dotyczy naruszenie);

b) Dane punktu kontaktowego, w którym można uzyskać więcej informacji na temat naruszenia ochrony danych osobowych;

c) Wskazanie prawdopodobnych konsekwencji naruszenia oraz środków, które zostały lub mają zostać wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych negatywnych skutków.

Jeżeli przekazanie wszystkich tych informacji równocześnie nie jest możliwe, pierwotne zgłoszenie zawiera informacje dostępne w danej chwili, a po uzyskaniu dostępu do dalszych informacji przekazuje się je bez zbędnej zwłoki.

Strony określają w załączniku III wszystkie inne elementy, które ma przedstawić podmiot przetwarzający, wspomagając administratora w wypełnieniu jego obowiązków określonych w art. 33 i 34 Rozporządzenia (UE) 20016/679.

SEKCJA III

POSTANOWENIA KOŃCOWE

Klauzula 10

Naruszenie klauzul i rozwiązanie  umowy

a) Bez uszczerbku dla przepisów Rozporządzenia (UE) 2016/679, w przypadku gdy podmiot przetwarzający narusza swoje obowiązki wynikające z niniejszych klauzul, administrator może polecić mu, by zawiesił przetwarzanie danych osobowych do czasu, gdy podmiot przetwarzający zapewni zgodność z niniejszymi klauzulami, lub umowa ulega rozwiązaniu. Podmiot przetwarzający niezwłocznie zawiadamia administratora, jeżeli z jakiegokolwiek powodu nie jest w stanie zastosować się do niniejszych klauzul.

b) Administrator jest uprawniony do rozwiązania umowy w zakresie, w jaki dotyczy ona przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jeżeli:

1) Administrator zawiesił przetwarzanie danych osobowych przez podmiot przetwarzający zgodnie z lit. a) i jeżeli zgodność z niniejszymi klauzulami nie zostanie przywrócona w rozsądnym terminie, a w każdym razie w terminie jednego miesiąca od zawieszenia;

2) Podmiot przetwarzający poważnie lub stale narusza niniejsze klauzule lub swoje obowiązki wynikające z Rozporządzenia (UE) 2016/679;

3) Podmiot przetwarzający nie stosuje się do wiążącej decyzji właściwego sądu lub właściwego organu nadzorczego dotyczącej jego obowiązków wynikających z niniejszych klauzul  lub z Rozporządzenia (UE) 2016/679.

c) Podmiot przetwarzający ma prawo rozwiązać umowę w zakresie, w jakim dotyczy ona przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jeżeli po zawiadomieniu administratora o tym, że jego polecenie narusza obowiązujące wymogi prawne zgodnie z klauzulą 7.1 lit. b), administrator nalega na wypełnienie polecenia.

d) Po rozwiązaniu umowy podmiot przetwarzający, zależnie od decyzji administratora, usuwa wszystkie dane osobowe przetwarzane w imieniu administratora i poświadcza administratorowi, że tego dokonał, lub zwraca administratorowi wszystkie dane osobowe i usuwa istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych. Podmiot przetwarzający zapewnia przestrzeganie niniejszych klauzul do czasu usunięcia lub zwrotu danych.

ZAŁĄCZNIK I

Wykaz stron

	Administrator: [dane identyfikacyjne i kontaktowe administratora oraz w stosownych przypadkach inspektora ochrony danych wyznaczonego przez administratora]

	Nazwa administratora
	

	Adres administratora
	

	Osoby reprezentujące administratora

	Imię i nazwisko 
	

	Stanowisko
	

	Imię i nazwisko
	

	Stanowisko
	

	Inspektor ochrony danych wyznaczony przez administratora

	Imię i nazwisko 
	

	Dane kontaktowe 
	

	Osoba wyznaczona do kontaktów

	Imię i nazwisko 
	

	Stanowisko 
	

	Dane kontaktowe 
	

	Data przystąpienia
	

	Podpis/y osoby/ób reprezentującej/ych
	


	Podmiot przetwarzający (podmioty przetwarzające): [dane identyfikacyjne i kontaktowe podmiotu przetwarzającego (podmiotów przetwarzających) oraz, w stosownych przypadkach inspektora ochrony danych wyznaczone przez podmiot przetwarzający

	Nazwa podmiotu przetwarzającego
	

	Adres podmiotu przetwarzającego
	

	Osoby reprezentujące podmiot przetwarzający

	Imię i nazwisko 
	

	Stanowisko
	

	Imię i nazwisko
	

	Stanowisko
	

	Inspektor ochrony danych wyznaczony przez podmiot przetwarzający

	Imię i nazwisko 
	

	Dane kontaktowe 
	

	Osoba wyznaczona do kontaktów

	Imię i nazwisko 
	

	Stanowisko 
	

	Dane kontaktowe 
	

	Data przystąpienia
	

	Podpis/y osoby/ób reprezentującej/ych
	


ZAŁĄCZNIK II

Opis przetwarzania

	Kategorie osób, których dane osobowe są przetwarzane
	

	Kategorie przetwarzanych danych osobowych
	

	Przetwarzane dane wrażliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub zabezpieczenia, które w pełni uwzględniają charakter danych i związane z nimi zagrożenia, takie jak na przykład ścisłe ograniczenie celu, ograniczenia dostępu ( w tym dostęp jedynie dla personelu, który odbył specjalistyczne szkolenie), prowadzenie rejestru dostępu do danych, ograniczenia dotyczące dalszego przekazywania danych lub dodatkowe środki bezpieczeństwa
	

	Charakter przetwarzania
	

	Cel )9e), w którym(-ch) dane osobowe są  przetwarzane w imieniu administratora
	

	Czas trwania przetwarzania
	

	W przypadku przetwarzania przez podmioty przetwarzające lub podprzetwarzające należy również określić przedmiot, charakter i czas trwania przewarzania.
	


ZAŁĄCZNIK III

Środki techniczne i organizacyjne, w tym środki techniczne i organizacyjne w celu zapewnienia bezpieczeństwa danych

	UWAGA WYJAŚNIAJACA:

Środki techniczne i organizacyjne należy opisać szczegółowo, a nie w sposób ogólny.

	Opis technicznych i organizacyjnych środków bezpieczeństwa wdrożonych przez podmiot przetwarzający (podmioty przetwarzające) ( w tym wszelkie certyfikaty) w celu zapewnienia odpowiedniego poziomu bezpieczeństwa, z uwzględnieniem charakteru zakresu, kontekstu i celu przetwarzania, a także ryzyka naruszenia praw i wolności osób fizycznych
	

	Środki umożliwiające pseudonimizację i szyfrowanie danych osobowych
	

	Środki zapewniające zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania
	

	Środki zapewniające zdolność do szybkiego przywrócenia dostępności danych i dostępu do nich w razie incydentu fizycznego lub technicznego
	

	Procesy umożliwiające regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania
	

	Środki umożliwiające identyfikację i autoryzację użytkowników
	

	Środki zapewniające ochronę danych w czasie ich przekazywania
	

	Środki zapewniające ochronę danych w czasie ich przechowywania
	

	Środku służące zapewnieniu bezpieczeństwa fizycznego miejsc, w których przetwarzane sa dane osobowe
	

	Środki umożliwiające rejestrowanie zdarzeń
	

	Środki służące do konfiguracji systemu, w tym konfiguracji domyślnej
	

	Środki dotyczące zarzadzania wewnętrznym systemem IT i bezpieczeństwem IT
	

	Środki dotyczące certyfikacji / zapewnienie jakości procesów i produktów
	

	Środki zapewniające minimalizację danych
	

	Środki zapewniające odpowiednia jakość danych
	

	Środki zapewniające ograniczone zatrzymywanie danych
	

	Środki zapewniające rozliczalność
	

	Środki umożliwiające przenoszenie danych i zapewnienie ich usuwania
	

	W przypadku przekazywania danych podmiotom przetwarzającym lub podprzetwarzającym należy również opisać konkretne środki techniczne i organizacyjne, jakie powinien zastosować podmiot przetwarzający lub podprzetwarzający, aby móc udzielić pomocy administratorowi
	

	Opis konkretnych środków technicznych i organizacyjnych, jakie powinien zastosować podmiot przetwarzający, aby móc udzielić pomocy administratorowi
	


ZAŁĄCZNIK IV

Wykaz podmiotów podprzetwarzających

	UWAGA WYJAŚNIAJACA 

Niniejszy załącznik należy wypełnić w razie udzielenia szczegółowej zgody na korzystanie z usług podmiotów podprzetwarzających (klauzula 7.7 lit. a))

	Administrator zezwolił na korzystanie z usług następujących podmiotów podprzetwarzających:

	Nazwa podmiotu podprzetwarzającego
	

	Adres podmiotu podprzetwarzającego
	

	Osoby reprezentujące podmiot podprzetwarzający

	Imię i nazwisko 
	

	Stanowisko
	

	Imię i nazwisko
	

	Stanowisko
	

	Inspektor ochrony danych wyznaczony przez podmiot podprzetwarzający

	Imię i nazwisko 
	

	Dane kontaktowe 
	

	Osoba wyznaczona do kontaktów
	

	Imię i nazwisko 
	

	Stanowisko 
	

	Dane kontaktowe 
	

	Opis przetwarzania ( w tym jasne określenie zakresu odpowiedzialności w przypadku upoważnienia kilku podmiotów podpowierzających)
	

	Data przystąpienia
	

	Podpis/y osoby/ób reprezentującej/ych
	


  IOD.142.57.2022                                                                                                    Załącznik numer 3 do umowy

……, dnia ……….…….. 2022 roku

Lista kontrolna podmiotu przetwarzającego

Na podstawie umowy powierzenia przetwarzania danych, których administratorem jest Miejski Ośrodek Pomocy Społecznej w Rumi oraz w związku z art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) podmiot przetwarzający jest zobowiązany do umożliwienia przeprowadzania audytów przez Administratora (dalej jako ADO).

Niniejsza lista kontrolna ma na celu wykazanie przestrzegania przepisów RODO oraz podnoszenie świadomości w zakresie ochrony powierzonych danych osobowych. Poniższe pytania nie dotyczą zabezpieczeń stosowanych wobec wszystkich danych, będących w posiadaniu podmiotu, ale jedynie wobec danych powierzonych.

	Nazwa i siedziba podmiotu przetwarzającego
	

	Data wypełnienia listy kontrolnej
	

	Osoba odpowiedzialna
	

	Osoba/Osoby wypełniająca
	


UWAGA: Odpowiedź „Nie” lub „nie dotyczy” wymaga krótkiego wyjaśnienia. 

	Środki organizacyjne

	1. 
	Czy powołano Inspektora Ochrony Danych lub wyznaczono pracownika do pełnienia zadań związanych z ochroną danych osobowych?

- należy przesłać skan dokumentu wyznaczającego IOD

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	2. 
	Czy opracowano i wdrożono dokumentację ochrony danych opisującą zasady przetwarzania i zabezpieczania danych osobowych (np. polityka ochrony danych)?

- należy przesłać skan dokumentu wdrażającego – Zarządzenie, oficjalna informacja itp.

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	3. 
	Czy prowadzony jest rejestr kategorii czynności przetwarzania zwierający wszystkie informacje wskazane w art. 30 ust. 2 RODO?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	4. 
	Czy osoby biorące udział w przetwarzaniu powierzonych danych osobowych zostały upoważnione do przetwarzania danych?

- przy projektach europejskich należy przesłać skan wzoru upoważnienia do przetwarzania danych osobowych.

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	5. 
	Czy pracownicy dopuszczeni do pracy z danymi powierzonymi zostali zobowiązani do zachowania tajemnicy lub podlegają odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	6. 
	Czy pracownicy dopuszczeni do pracy z danymi powierzonymi zostali przeszkoleni z zakresu ochrony danych powierzonych i uświadomieni w zakresie ochrony danych osobowych dotyczących danych powierzonych?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	7. 
	Czy stworzono procedurę przechowywania/archiwizowania dokumentacji, która zawiera powierzone dane osobowe?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	8. 
	Czy organizacja posiada procedury szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	9. 
	Czy zostały wdrożone procedury, umożliwiające skuteczne zgłoszenie naruszenia bezpieczeństwa powierzonych danych osobowych?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	Podpowierzenie

	10. 
	Czy w procesie przetwarzania powierzonych danych wykorzystywane są usługi innych podwykonawców (tzw. podpowierzenie przetwarzania danych)? 

- jeżeli tak, należy przesłać zestawienie zawierające: nazwę podmiotu, zakres działań, datę od kiedy dane osobowe są powierzone. 

- jeżeli nie, w pkt od 12 do 14 należy zaznaczyć: NIE DOTYCZY.

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	11. 
	Czy z podmiotami, o których mowa w pkt 10 zostały podpisane umowy/porozumienia/inny instrument prawny regulujący podpowierzenie zgodne z art. 28 ust. 3 RODO?

- jeżeli TAK należy załączyć skan umowy (bez kwot i innych danych stanowiących tajemnicę przedsiębiorstwa)

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	12. 
	Czy podmioty zewnętrzne, o których mowa w pkt 10 zostały sprawdzone pod kątem zapewnienia odpowiedniego poziomu ochrony danych osobowych, o których mowa w art. 32 RODO w związku z art. 28 ust. 4 RODO?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	13. 
	Czy przed podpisaniem umowy z podmiotami, o których mowa w pkt 10, uzyskano zgodę Administratora?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	Zabezpieczenia fizyczne

	14. 
	Czy zastosowano środki kontroli dostępu fizycznego do budynku/budynków tylko dla autoryzowanego personelu w miejscu przechowywania powierzonych danych?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	15. 
	Czy dostęp do pomieszczeń pozostających w dyspozycji podmiotu przetwarzającego po godzinach pracy jest możliwy dla osób trzecich (m.in. firma sprzątająca, ochrona)? 

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	16. 
	Czy powierzone dane osobowe gromadzone w formie papierowej, po godzinach pracy organizacji, przechowywane są w zamykanych szafach/szafkach/szufladach bez możliwości dostępu do nich osób nieupoważnionych (tzw. zasada „czystego biurka”)? 

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	17. 
	Czy pracownicy zostali zobowiązani do niszczenia dokumentów zawierających dane osobowe przy użyciu niszczarek, które nie pozwalają na odtworzenie dokumentu w łatwy sposób?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	18. 
	Proszę zaznaczyć zastosowane elementy zabezpieczenia fizycznego:

☐ pomieszczenia zamykane na klucz;

☐ klucze do pomieszczeń zdawane na portierni, recepcji itp.;
☐ dokumentacja zawierająca dane osobowe przechowywana w zamykanych meblach;

☐ dostęp do dokumentów tylko dla osób upoważnionych;

☐ kontrola dostępu do budynku (ochrona, portiernia, system kontroli dostępu itp.);

☐ kontrola dostępu do pomieszczeń (czytnik kart magnetycznych, kod do drzwi itp.);

☐ monitoring wizyjny budynku;

☐ monitoring wizyjny piętra, na którym przechowywane są powierzone dane;

☐ system sygnalizacji włamania i napadu;

☐ system sygnalizacji pożaru;

	Zabezpieczenia teleinformatyczne

	19. 
	Czy każdy użytkownik dostaje imienny identyfikator do systemów informatycznych?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	20. 
	Czy uprawnienia do przetwarzania danych osobowych są odbierane, gdy kończy się stosunek pracy (lub inna forma współpracy)?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	21. 
	Czy systemy informatyczne zapewniają wymuszanie na użytkownikach okresowe zmiany haseł oraz zmiany w razie zaistniałej potrzeby?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	22. 
	Czy wprowadzono ochronę systemów poprzez blokadę komputera, gdy nie jest on używany?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	23. 
	Czy zapewniono oprogramowanie antywirusowe na stacjach używanych do przetwarzania powierzony danych oraz na urządzeniach mobilnych (np. telefonach)?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	24. 
	Czy wykorzystywane oprogramowanie posiada licencję i jest na bieżąco aktualizowane?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	25. 
	Czy stosuje się szyfrowanie urządzeń przenośnych (np. dysków komputerów przenośnych, zewnętrznych pamięci), na których przetwarzane są dane powierzone?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	26. 
	Czy pracownicy zostali zobowiązani do szyfrowania powierzonych danych osobowych przesyłanych drogą elektroniczną (np. raportowanie)?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	27. 
	Czy urządzenia mobilne (np. telefony), na których przetwarzane są dane powierzone posiadają skonfigurowaną kontrolę dostępu?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	28. 
	Czy wykonywane są kopie zapasowe powierzonych danych osobowych zapewniające szybkie przywrócenie dostępu do nich w razie incydentu fizycznego lub technicznego? 

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	29. 
	Czy kopie zapasowe są przechowywane w sposób zapewniający bezpieczeństwo powierzonych danych?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	Analiza ryzyka

	30. 
	Czy dokonywana jest okresowa ocena ryzyka dotycząca bezpieczeństwa przetwarzania powierzonych danych osobowych, w szczególności w zakresie zagrożeń:

a) przypadkowego lub niezgodnego z prawem zniszczenia,

b) utraty, modyfikacji, nieuprawnionego ujawnienia,

c) lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	31. 
	Czy organizacja wprowadziła, na podstawie oszacowanego ryzyka bezpieczeństwa powierzonych danych, inne środki techniczne i organizacyjne, które nie zostały wymienione powyżej?

- jeżeli tak, należy wymienić jakie.

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 



	Naruszenia ochrony danych

	32. 
	Czy podmiot przetwarzający wdrożył procedury dotyczące zarzadzania incydentami bezpieczeństwa?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	33. 
	Czy wystąpiły incydenty/naruszenia ochrony danych osobowych przy przetwarzaniu danych powierzonych przez Administratora? 

- jeżeli tak, to w jakim czasie powiadomiono Administratora o naruszeniu?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	Realizacja praw osób fizycznych

	34. 
	Czy w ostatnich 24 miesiącach do podmiotu przetwarzającego trafiły jakieś żądania osób fizycznych z art. 12-22 RODO?

- jeżeli tak, to czy Administrator został o tym poinformowany i w jaki sposób?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	35. 
	W jaki sposób podmiot przetwarzający pomaga Administratorowi wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą w zakresie wykonywania jej praw wynikających z RODO?

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 

	36. 
	Czy spełniono obowiązek informacyjny z art. 13 lub art. 14 RODO wobec osób, których dane są przetwarzane w związku z powierzeniem danych? 

- jeżeli tak, należy dołączyć wzór stosowanej klauzuli informacyjnej.

☐ TAK              ☐ NIE              ☐ NIE DOTYCZY

WYJAŚNIENIA: 


	……………………………………………………………………………..

Data i podpis osoby sporządzającej listę kontrolną
	……………………………………………………………………………..

Data i podpis osoby zatwierdzającej listę kontrolną


